Lemm

Werbeagentur

Vertrag zur Auftragsverarbeitung personenbezogener Daten
(gem. Artikel 28 DSGVO) im Rahmen von Webhosting-Dienstleistungen

Auftragsverarbeiter/Auftragnehmer: Lemm Werbeagentur GmbH
Thomas-ERer-Str. 86
53879 Euskirchen

Auftraggeber:

Praambel

Dieser Vertrag konkretisiert die datenschutzrechtlichen Verpflichtungen der Vertragsparteien, die sich aus
den Téatigkeiten (Auftragsverarbeitungen) des Auftragnehmers ergeben. Dieser Vertrag findet auf alle
Tatigkeiten Anwendung, bei denen Mitarbeiter des Auftragnehmers oder durch ihn beauftragte
Unterauftragnehmer, z. B. Lettershops, personenbezogene Daten des Auftraggebers verarbeiten.

Der Vertrag basiert auf den Regelungen des neuen Bundesdatenschutzgesetzes mit Stand vom 12.5.2017,
nachfolgend BDSG genannt und der Datenschutzgrundverordnung vom 24.5.2016, nachfolgend DSGVO
genannt.

In diesem Vertrag verwendete Begriffe sind entsprechend ihrer Definition in der DSGVO zu verstehen.
Soweit Erklarungen im Folgenden ,schriftlich“ zu erfolgen haben, ist die Schriftform nach § 126 BGB
gemeint. Im Ubrigen kénnen Erklarungen auch in anderer Form erfolgen, soweit eine angemessene
Nachweisbarkeit gewahrleistet ist.

§ 1 Begriffsdefinitionen

(1) Auftragsverarbeiter
Auftragsverarbeiter ist nach Art. 4 Abs. 8 DS-GVO eine natirliche oder juristische Person,
Behorde, Einrichtung oder andere Stelle, die personenbezogene Daten im Auftrag des
Verantwortlichen verarbeitet;

(2) Verantwortlicher
Verantwortlicher ist die natirliche oder juristische Person, Behoérde, Einrichtung oder andere Stelle,
die allein oder gemeinsam mit anderen Uber die Zwecke und Mittel der Verarbeitung von
personenbezogenen Daten entscheidet.

(3) Personenbezogene Daten
Nach Art. 4 Abs. 1 DS-GVO sind personenbezogene Daten alle Informationen, die sich auf eine
identifizierte oder identifizierbare nattrliche Person (im Folgenden "betroffene Person") beziehen;
als identifizierbar wird eine natirliche Person angesehen, die direkt oder indirekt, insbesondere
mittels Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu Standortdaten,
zu einer Online-Kennung oder zu einem oder mehreren besonderen Merkmalen identifiziert
werden kann, die Ausdruck der physischen, physiologischen, genetischen, psychischen,
wirtschaftlichen, kulturellen oder sozialen Identitat dieser natirlichen Person sind.

(4) Verarbeitung
Die Verarbeitung personenbezogener Daten im Auftrag umfasst die Erhebung, Veranderung,
Abfrage, Offenlegung einschlieRlich Ubermittlung und Léschung personenbezogener Daten durch
den Auftragnehmer im Auftrag des Auftraggebers.

(5) Weisung
Weisung ist die auf einen bestimmten datenschutzmafiigen Umgang (zum Beispiel Speicherung,
Pseudonymisierung, L6schung, Herausgabe) des Auftragnehmers mit personenbezogenen Daten
gerichtete, in der Regel schriftliche Anordnung des Auftraggebers. Die Weisungen werden vom
Auftraggeber erteilt und kdnnen durch einzelne Weisungen geéndert, erganzt oder ersetzt werden
(Einzelweisung). Die Weisungen des Auftraggebers sind schriftlich oder per E-Mail zu erteilen.
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(6) Verletzung des Schutzes personenbezogener Daten
Eine Verletzung der Sicherheit, die zur unbeabsichtigten oder unrechtmaRigen Vernichtung, zum
Verlust, zur Veranderung oder zur unbefugten Offenlegung von oder zum unbefugten Zugang zu
personenbezogenen Daten geflhrt hat, die verarbeitet wurden.

§ 2 Gegenstand und Dauer der Verarbeitung

(1) Der Auftragnehmer verarbeitet im Auftrag des Auftraggebers personenbezogene Daten oder es
kann im Zusammenhang mit der Dienstleistungserbringung nicht ausgeschlossen werden, dass
der Auftragnehmer Zugriff auf personenbezogenen Daten bekommt bzw. Kenntnis von diesen
erlangt. Nach Art 28 DS-GVO ist daher der Abschluss einer Vereinbarung zur Verarbeitung im
Auftrag erforderlich.

(2) Der Auftraggeber hat den Auftragnehmer im Rahmen der Sorgfaltspflichten des Art. 28 DS-GVO
als Dienstleister ausgewanhlt. Voraussetzung fur die Zulassigkeit einer Datenverarbeitung im
Auftrag ist, dass der Auftraggeber dem Auftragnehmer den Auftrag schriftlich bzw. auch
elektronisch erteilt. Dieser Vertrag enthalt nach dem Willen der Parteien und insbesondere des
Auftraggebers den Auftrag zur Auftragsverarbeitung i.S.d. Art. 28 Abs. 3 DS-GVO und regelt die
Rechte und Pflichten der Parteien zum Datenschutz im Zusammenhang mit der Erbringung der
Dienstleistung.

(3) Das Eigentum an den personenbezogenen Daten liegt ausschlieRlich beim Auftraggeber als
Lverantwortlichem" im Sinne der DS-GVO. Aufgrund dieser Verantwortlichkeit kann der
Auftraggeber auch wahrend der Laufzeit des Vertrages und nach Beendigung des Vertrages die
Berichtigung, Léschung, Sperrung und Herausgabe von personenbezogenen Daten verlangen.

(4) Die Dauer der Verarbeitung richtet sich nach den Regelungen im Auftrag.

(5) Anderungen des Verarbeitungsgegenstandes, Verarbeitungsumfanges, sowie
Verfahrensénderungen sind schriftlich zu vereinbaren.

§ 3 Art und Zweck der Datenerhebung, -verarbeitung oder -nutzung

(1) Der Auftrag des Auftraggebers an den Auftragnehmer umfasst folgende Arbeiten und/oder
Leistungen gemaR des zugrundeliegenden Webhostingvertrages:

a. Einrichtung und Betrieb der Webseite
b. Auf Wunsch Einrichtung und Betrieb der Mailadressen und -postfacher
c. Regelmalfige Datensicherung und Speicherung der Sicherungen

(2) Im Zuge der Leistungserbringung kann ein Zugriff auf personenbezogene Daten durch den
Auftragnehmer nicht ausgeschlossen werden. Bei der Auftragsleistung handelt es sich um
folgende Arten der automatisierten Verarbeitung personenbezogener Daten unter Einsatz von
Datenverarbeitungsanlagen:

a. Ubermittlung von personenbezogenen Informationen durch Kontakt- oder
Anfrageformulare

b. Bei Bedarf oder auch Wunsch des Kunden: Speichern dieser Informationen in die
Datenbank

c. Vorhalten diverser Kontaktinformationen zu Mitarbeitern des Kunden in der Datenbank
d. Sicherung aller o.g. Datensatze

(3) Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlieRlich in einem
Mitgliedsstaat der Europaischen Union oder in einem anderen Vertragsstaat des Abkommens Uber
den Europaischen Wirtschaftsraum statt. Jede Verlagerung in ein Drittland bedarf der vorherigen

Zustimmung des Auftraggebers und darf nur erfolgen, wenn die besonderen Voraussetzungen der
Art. 44 ff. DSGVO erfllt sind.
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(4) Die folgenden Arten von Daten werden verarbeitet:
a. Abrechnungsdaten (z. B. Verbrauchs- und Leistungswerte)
Kontaktdaten iber Formulare (Angaben zur Person, Kontaktdaten, Anfragegrund)
Internetnutzungsdaten (IP-Adresse, Besuchszeit und Datum)
Kontaktdaten (Name, Telefon, Fax, E-Mail)

Mitarbeiterdaten (Personas-Kontaktdaten, Foto)

=~ 0 a o T

Protokolldaten (z. B. Logfiles Giber Nutzungsvorgange)
(5) Von der Datenverarbeitung sind folgende Kategorien von Personen betroffen:
a. Auftraggeber
b. Beschaftigte
c. Besucher
d. Internetbesucher

(6) Zur Datenverarbeitung erhalten die folgenden Empfanger Zugriff auf die personenbezogenen
Daten:

a. Auftragsdatenverarbeiter i.S.d. Art. 28 DSGVO
b. Interne Abteilungen: Webentwicklung und Projektmanagement
(7) Rechtsgrundlage fir die Verarbeitung

a. Erforderlichkeit zur Vertragserfiillung (Sicherstellung des ordnungsgemalien Betriebs und
Ursachenanalyse im Fehlerfalle)

§ 4 Pflichten des Auftragnehmers

(1) Der Auftragnehmer fiihrt die Leistungen ausschlieRlich im Rahmen der getroffenen Vereinbarung
und nach Weisungen des Auftraggebers durch. Er verwendet Daten, die ihm im Rahmen der
Erfillung dieses Vertrags bekannt geworden sind, nur firr die vereinbarten Vertragszwecke im
Auftrag. Eine Verarbeitung oder Nutzung ohne Kenntnis des Auftraggebers oder zu eigenen
Zwecken des Auftragnehmers ist nicht erlaubt. Kopien oder Duplikate werden nur im Rahmen
notwendiger Datensicherungen (Verfiigbarkeitskontrolle) erstellt, dabei werden alle
Datensicherungsmedien durch eine dem technischen Stand entsprechende Verschlisselung vor
unbefugtem Zugriff geschiitzt.

(2) Der Auftragnehmer bestatigt, dass ihm die einschlagigen, allgemeinen datenschutzrechtlichen
Vorschriften bekannt sind. Er beachtet die Grundsatze ordnungsgemaler Datenverarbeitung.

(3) Personen, die Kenntnis von den im Auftrag verarbeiteten Daten erhalten kénnen, haben sich
schriftlich zur Vertraulichkeit zu verpflichten, soweit sie nicht bereits gesetzlich einer einschlagigen
Geheimhaltungspflicht, z. B. Steuerberater, unterliegen.

(4) Der Auftragnehmer sichert zu, dass die bei ihm zur Verarbeitung eingesetzten Personen vor
Beginn der Verarbeitung mit den relevanten Bestimmungen des Datenschutzes und dieses
Vertrags vertraut gemacht wurden. Entsprechende Schulungs- und SensibilisierungsmaRnahmen
sind angemessen regelmaRig zu wiederholen. Der Auftragnehmer tragt dafiir Sorge, dass zur
Auftragsverarbeitung eingesetzte Personen hinsichtlich der Erflllung der
Datenschutzanforderungen laufend angemessen angeleitet und tGberwacht werden.

(5) Im Zusammenhang mit der beauftragten Verarbeitung hat der Auftragnehmer den Auftraggeber bei
Erstellung und Fortschreibung des Verzeichnisses der Verarbeitungstatigkeiten sowie bei
Durchfuihrung der Datenschutzfolgeabschatzung zu unterstitzen. Alle erforderlichen Angaben und
Dokumentationen sind vorzuhalten und dem Auftraggeber auf Anforderung unverzuglich
zuzuleiten.
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(6) Wird der Auftraggeber durch Aufsichtsbehérden oder andere Stellen einer Kontrolle unterzogen
oder machen betroffene Personen ihm gegeniber Rechte geltend, verpflichtet sich der
Auftragnehmer den Auftraggeber im erforderlichen Umfang zu unterstitzen, soweit die
Verarbeitung im Auftrag betroffen ist.

(7) Auskuinfte an Dritte oder den Betroffenen darf der Auftragnehmer nur nach vorheriger Zustimmung
durch den Auftraggeber erteilen. Direkt an ihn gerichtete Anfragen wird er unverziglich an den
Auftraggeber weiterleiten.

(8) Der Auftragnehmer erflillt die Vorgaben des § 38 BDSG und hat einen Datenschutzbeauftraaten
bestellt. Als Beauftragter fur den Datenschutz i

Name: Reinhold Goetz, Dipl.Ing. Nachrichter
Tel.: 02235 /9947997
E-Mail: rgoetz@wimas.de

bestellt. Ein Wechsel des Datenschutzbeauftragten ist dem Auftraggeber unverziglich mitzuteilen.

§ 5 Technische und organisatorische MaBnahmen

(1) Der Auftragnehmer sichert in seinem Verantwortungsbereich die Umsetzung und Einhaltung der
vereinbarten allgemeinen und technischen und organisatorischen Mafinahmen entsprechend
Artikel 25 und 32 DSGVO zu, welche dokumentiert und bei Akzeptanz durch den Auftraggeber
Bestandteil des Vertrags werden. Die konkreten technisch organisatorischen Malkhahmen beim
Auftragnehmer sind in einer Anlage gesondert zu dokumentieren.

(2) Die DatensicherheitsmaRnahmen kénnen der technischen und organisatorischen
Weiterentwicklung entsprechend angepasst werden, solange das hier vereinbarte Niveau nicht
unterschritten wird. Zur Aufrechterhaltung der Informationssicherheit erforderliche Anderungen hat
der Auftragnehmer unverziiglich umzusetzen. Anderungen sind dem Auftraggeber unverziiglich
mitzuteilen. Wesentliche Anderungen sind zwischen den Parteien zu vereinbaren.

(3) Soweit die getroffenen Sicherheitsmallinahmen den Anforderungen des Auftraggebers nicht oder
nicht mehr genidgen, benachrichtigt der Auftragnehmer den Auftraggeber unverziglich.

(4) Der Auftragnehmer sichert zu, dass die im Auftrag verarbeiteten Daten von sonstigen
Datenbestanden strikt getrennt werden.

(5) Kopien oder Duplikate werden ohne Wissen des Auftraggebers nicht erstellt. Ausgenommen sind
technisch notwendige, temporare Vervielfaltigungen, soweit eine Beeintrachtigung des hier
vereinbarten Datenschutzniveaus ausgeschlossen ist.

(6) Dedizierte Datentrager, die vom Auftraggeber stammen bzw. fiir den Auftraggeber genutzt werden,
werden besonders gekennzeichnet und unterliegen der laufenden Verwaltung. Sie sind jederzeit
angemessen aufzubewahren und dirfen unbefugten Personen nicht zuganglich sein. Ein- und
Ausgange werden dokumentiert.

(7) Der Auftragnehmer fuhrt den regelmafigen Nachweis der Erfullung seiner Pflichten, insbesondere
der vollstandigen Umsetzung der vereinbarten technischen und organisatorischen Mallhahmen.
Der Nachweis ist dem Auftraggeber jederzeit auf Anforderung zu Gberlassen. Der Nachweis kann
durch genehmigte Verhaltensregeln oder ein genehmigtes Zertifizierungsverfahren erbracht
werden.

§ 6 Regelungen zur Berichtigung, Loschung und Sperrung von Daten

(1) Im Rahmen des Auftrags verarbeitete Daten wird der Auftragnehmer nur entsprechend der
getroffenen Vereinbarung oder nach Weisung des Auftraggebers berichtigen, 16schen oder
sperren.

(2) Den entsprechenden Weisungen des Auftraggebers wird der Auftragnehmer jederzeit und auch
Uber die Beendigung dieses Vertrages hinaus Folge leisten.
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§ 7 Hinzuziehung von Subunternehmern

(1) Die bedarfsweise Beauftragung von Subunternehmern durch den Auftragnehmer darf nur mit
schriftlicher Genehmigung des Auftraggebers erfolgen.

(2) Der Auftraggeber ist damit einverstanden, dass der Auftragnehmer zur Erflllung seiner vertraglich
vereinbarten Leistungen Unternehmen zur Leistungserfiillung heranzieht bzw. mit Leistungen
unterbeauftragt. Die zum Zeitpunkt des Abschlusses dieser Vereinbarung eingesetzten
Unterauftragnehmer sind:

a. Rechenzentrum
Mittwald CM Service GmbH & Co. KG, Konigsberger Stralle 4-6, 32339 Espelkamp
(Deutschland), Kontakt zum Datenschutzbeauftragten: datenschutz@mittwald.de

(3) Die Auftragsvergabe an Subunternehmer muss schriftlich erfolgen. Der Auftragnehmer hat den
Subunternehmer sorgfaltig auszuwahlen. Er hat sich vor Beginn der Datenverarbeitung durch den
Subunternehmer und sodann regelmafig von der Einhaltung der beim Subunternehmer
getroffenen technischen und organisatorischen Mallnahmen zu Uberzeugen und die Ergebnisse zu
dokumentieren. Dem Auftraggeber ist auf Verlangen eine Ausfertigung des Auftrages sowie der
Prifdokumentation zur Verfligung zu stellen.

(4) Wenn Subunternehmer durch den Auftragnehmer eingeschaltet werden, so werden die
vertraglichen Vereinbarungen so gestaltet, dass sie den Anforderungen dieser Vereinbarung
entsprechen. Dem Auftraggeber sind Kontroll- und Uberpriifungsrechte entsprechend dieser
Vereinbarung einzuraumen. Ebenso ist der Auftraggeber berechtigt, auf schriftliche Anforderung
vom Auftragnehmer Auskunft iber den wesentlichen Vertragsinhalt und die Umsetzung der
datenschutzrelevanten Verpflichtungen des Unterauftragnehmers zu erhalten, erforderlichenfalls
auch durch Einsicht in die relevanten Vertragsunterlagen.

(5) Die Verantwortlichkeiten des Auftragnehmers und des Subunternehmers sind eindeutig
voneinander abzugrenzen.

(6) Kommt der Subunternehmer seinen Datenschutzpflichten nicht nach, so haftet hierfur der
Auftragnehmer gegentiber dem Auftraggeber.

(7) Als Datenverarbeitung von Subunternehmern werden nicht sogenannte notwendige
Nebenleistungen von Externen beim Auftragnehmer angesehen, wie Reinigungsleistungen,
Telekommunikations-leistungen und Hosting-Dienste, Entsorger flir Papier und Datentrager,
Wartungsarbeiten etc.

§ 8 Rechte und Pflichten des Auftraggebers

(1) Fur die Beurteilung der Zulassigkeit der beauftragten Verarbeitung sowie fir die Wahrung der
Rechte von Betroffenen ist allein der Auftraggeber verantwortlich.

(2) Der Auftraggeber erteilt alle Auftrage, Teilauftrage oder Weisungen dokumentiert. In Eilfallen
kénnen Weisungen mindlich erteilt werden. Solche Weisungen wird der Auftragnehmer
unverzuglich dokumentiert bestatigen.

(3) Der Auftraggeber informiert den Auftragnehmer unverziiglich, wenn er Fehler oder
UnregelmaRigkeiten bei der Prifung der Auftragsergebnisse feststellt.

(4) Der Auftraggeber ist berechtigt, die Einhaltung der Vorschriften Gber den Datenschutz und der
vertraglichen Vereinbarungen beim Auftragnehmer in angemessenem Umfang selbst oder durch
Dritte, insbesondere durch die Einholung von Auskiinften und die Einsichtnahme in die
gespeicherten Daten und die Datenverarbeitungsprogramme sowie sonstige Kontrollen vor Ort zu
kontrollieren. Den mit der Kontrolle betrauten Personen ist vom Auftragnehmer soweit erforderlich
Zutritt und Einblick zu erméglichen. Der Auftragnehmer ist verpflichtet, erforderliche Auskiinfte zu
erteilen, Ablaufe zu demonstrieren und Nachweise zu fiihren, die zur Durchflhrung einer Kontrolle
erforderlich sind.
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(5) Kontrollen beim Auftragnehmer haben ohne vermeidbare Stérungen seines Geschéaftsbetriebs zu
erfolgen. Soweit nicht aus vom Auftraggeber zu dokumentierenden, dringlichen Grinden anders
angezeigt, finden Kontrollen nach angemessener Vorankuindigung und zu Geschéftszeiten des
Auftragnehmers, sowie nicht hdufiger als alle 12 Monate statt. Soweit der Auftragnehmer den
Nachweis der korrekten Umsetzung der vereinbarten Datenschutzpflichten (siehe Kap. 5) erbringt,
soll sich eine Kontrolle auf Stichproben beschranken.

§ 9 Meldepflicht bei Datenschutzverletzungen

(1) Der Auftragnehmer unterrichtet den Auftraggeber umgehend und méglichst innerhalb von 72
Stunden bei schwerwiegenden Stérungen des Betriebsablaufes, bei Verdacht auf
Datenschutzverletzungen oder andere Unregelmafigkeiten bei der Verarbeitung der Daten des
Auftraggebers sowie in Fallen eines VerstoRes gegen die in diesem Auftrag getroffenen
Festlegungen. Dies gilt explizit auch fur die unrechtmafige Kenntniserlangung von Daten. Sollten
die Daten des Auftraggebers beim Auftragnehmer durch Pfandung oder Beschlagnahme, durch ein
Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse oder MalRnahmen Dritter
gefahrdet werden, so hat der Auftragnehmer den Auftraggeber unverziglich dartber zu
informieren. Der Auftragnehmer wird alle in diesem Zusammenhang Verantwortlichen unverziglich
dariiber informieren, dass die Hoheit an den Daten beim Auftraggeber liegt.

(2) Der Auftragnehmer informiert den Auftraggeber unverziglich von Kontrollen oder Malinahmen von
Aufsichtsbehérden oder anderen Dritten, soweit diese Bezlige zur Auftragsverarbeitung aufweisen.

(3) Der Auftragnehmer sichert zu, den Auftraggeber bei dessen Pflichten nach Art. 33 und 34 DSGVO
im erforderlichen Umfang zu unterstitzen.

§ 10 Weisungen

(1) Der Auftraggeber behalt sich hinsichtlich der Verarbeitung im Auftrag ein umfassendes
Weisungsrecht vor.

(2) Auftraggeber und Auftragnehmer benennen die zur Erteilung und Annahme von Weisungen
ausschlieRlich befugten Personen:

Ansprechpartner beim Auftraggeber:

Ansprechpartner beim Auftragnehmer: Lars Probson

(3) Bei einem Wechsel oder einer langerfristigen Verhinderung der benannten Personen sind der
anderen Partei Nachfolger bzw. Vertreter unverziglich mitzuteilen.

(4) Der Auftragnehmer wird den Auftraggeber unverziiglich darauf aufmerksam machen, wenn eine
vom Auftraggeber erteilte Weisung seiner Meinung nach gegen gesetzliche Vorschriften verstofRt.
Der Auftragnehmer ist berechtigt, die Durchfihrung der entsprechenden Weisung solange
auszusetzen, bis sie durch den Verantwortlichen beim Auftraggeber bestatigt oder gedndert wird.

(5) Der Auftragnehmer hat ihm erteilte Weisungen und deren Umsetzung zu dokumentieren.

§ 11 Riickgabe und Loschung personenbezogener Daten nach Vertragsende

(1) Nach Beendigung des Vertrages hat der Auftragnehmer samtliche in seinem Besitz befindlichen
Unterlagen, Datentrager oder sonstigen Ergebnisse auf Wunsch des Auftraggebers physisch zu
I6schen bzw. diesem restlos mit der Erklarung zurlickgeben, dass sich keine weiteren Kopien beim
Auftragnehmer oder bei Unterauftragnehmern befinden. Beim Auftragnehmer gespeicherte Daten
sind physisch zu I6schen. Die Léschung ist zu dokumentieren. Test- und Ausschussmaterial ist
unverziglich zu vernichten bzw. zu Idschen.

(2) Eine physische Vernichtung erfolgt gemaf DIN 66399-2 min. Sicherheitsstufe P-4
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(3) Der Auftragnehmer hat auf Wunsch des Auftraggebers den Nachweis der ordnungsgemalen
Vernichtung zu fihren und dem Auftraggeber unverziglich vorzulegen.

(4) Dokumentationen, die dem Nachweis der ordnungsgemafien Datenverarbeitung dienen, sind durch
den Auftragnehmer den jeweiligen Aufbewahrungsfristen entsprechend auch Uber das
Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung dem Auftraggeber bei
Vertragsende Ubergeben.

§ 12 Haftung

(1) Fir den Ersatz von Schaden, die eine Person wegen einer unzulassigen oder unrichtigen
Datenverarbeitung im Rahmen des Auftragsverhaltnisses erleidet, haften Auftraggeber und
Auftragnehmer als Gesamtschuldner.

(2) Der Auftragnehmer tragt die Beweislast daftir, dass ein Schaden nicht Folge eines von ihm zu
vertretenden Umstandes ist, soweit die relevanten Daten unter dieser Vereinbarung verarbeitet
wurden. Solange dieser Beweis nicht erbracht wurde, stellt der Auftragnehmer den Auftraggeber
auf erste Anforderung von samtlichen Ansprichen frei, die im Zusammenhang mit der
Auftragsverarbeitung gegen den Auftraggeber erhoben werden.

(3) Der Auftragnehmer haftet dem Auftraggeber fiir Schaden, die der Auftragnehmer, seine Mitarbeiter
bzw. die von ihm mit der Vertragsdurchfiihrung Beauftragten oder die von ihm eingesetzten
Subdienstleister im Zusammenhang mit der Erbringung der beauftragten vertraglichen Leistung
schuldhaft verursachen.

(4) Nummern (2) und (3) gelten nicht, soweit der Schaden durch die korrekte Umsetzung der
beauftragten Dienstleistung oder einer vom Auftraggeber erteilten Weisung entstanden ist.

§ 13 Sonderkiindigungsrecht

(1) Der Auftraggeber kann den Hauptvertrag und diese Vereinbarung jederzeit ohne Einhaltung einer
Frist kiindigen (,auBerordentliche Kiindigung“), wenn ein schwerwiegender Verstol3 des
Auftragnehmers gegen Datenschutzvorschriften oder die Bestimmungen dieser Vereinbarung
vorliegt, der Auftragnehmer eine rechtmafige Weisung des Auftraggebers nicht ausfiihren kann
oder will oder der Auftragnehmer Kontrollrechte des Auftraggebers vertragswidrig verweigert.

(2) Ein schwerwiegender Verstol} liegt insbesondere vor, wenn der Auftragnehmer die in dieser
Vereinbarung bestimmten Pflichten, insbesondere die vereinbarten technischen und
organisatorischen Mafinahmen in erheblichem Male nicht erfiillt oder nicht erfillt hat.

(3) Bei unerheblichen VerstéRen setzt der Auftraggeber dem Auftragnehmer eine angemessene Frist
zur Abhilfe. Erfolgt die Abhilfe nicht rechtzeitig, so ist der Auftraggeber zur aufl3erordentlichen
Kindigung wie in diesem Abschnitt beschrieben berechtigt.

(4) Der Auftragnehmer hat dem Auftraggeber alle Kosten zu erstatten, die diesem durch die verfrihte
Beendigung des Hauptvertrages oder dieses Vertrages in Folge einer aul3erordentlichen
Kindigung durch den Aufraggeber entstehen.

§ 14 Sonstiges

(1) Beide Parteien sind verpflichtet, alle im Rahmen des Vertragsverhaltnisses erlangten Kenntnisse
von Geschéaftsgeheimnissen und DatensicherheitsmalRnahmen der jeweils anderen Partei auch
Uber die Beendigung des Vertrages vertraulich zu behandeln. Bestehen Zweifel, ob eine
Information der Geheimhaltungspflicht unterliegt, ist sie bis zur schriftlichen Freigabe durch die
andere Partei als vertraulich zu behandeln.

(2) Sollte Eigentum des Auftraggebers beim Auftragnehmer durch MalRnahmen Dritter (etwa durch
Pfandung oder Beschlagnahme), durch ein Insolvenz- oder Vergleichsverfahren oder durch
sonstige Ereignisse gefahrdet werden, so hat der Auftragnehmer den Auftraggeber unverziiglich zu
verstandigen.

Strategie Kreation Print Text Web Online Marketing Social Media Content




.

 Lemm

: Werbeagentur =

(3) Fir Nebenabreden ist die Schriftform erforderlich.

(4) Die Einrede des Zurlckbehaltungsrechts i. S. v. § 273 BGB wird hinsichtlich der im Auftrag
verarbeiteten Daten und der zugehdrigen Datentréager ausgeschlossen.

(5) Sollten einzelne Teile dieser Vereinbarung unwirksam sein, so berthrt dies die Wirksamkeit der
Vereinbarung im Ubrigen nicht.

§ 15 Informationspflichten, Schriftformklausel, Rechtswahl

(1) Sollten die personenbezogenen Daten des Auftraggebers beim Auftragnehmer durch Pfandung
oder Beschlagnahme, durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige
Ereignisse oder MaRnahmen Dritter gefahrdet werden, so hat der Auftragnehmer den Auftraggeber
unverzuglich dartber zu informieren. Der Auftragnehmer wird alle in diesem Zusammenhang
Verantwortlichen unverziglich dartber informieren, dass die Hoheit und das Eigentum an den
personenbezogenen Daten ausschliellich beim Auftraggeber als ,Verantwortlichem" im Sinne der
DSGVO liegen.

(2) Anderungen und Erganzungen dieser Anlage und aller ihrer Bestandteile - einschlieRlich etwaiger
Zusicherungen des Auftragnehmers - bediirfen einer schriftlichen Vereinbarung und des
ausdriicklichen Hinweises darauf, dass es sich um eine Anderung bzw. Erganzung dieser
Bedingungen handelt. Dies gilt auch fiir den Verzicht auf dieses Formerfordernis.

(3) Bei Unwirksamkeit einer Bestimmung in diesen Vertragsbedingungen bleiben die tibrigen
Bestimmungen gleichwohl wirksam. Die Vertragsparteien verpflichten sich, eine unwirksa-me
Bestimmung oder eine planwidrig fehlende Bestimmung nach Treu und Glauben durch eine
Bestimmung zu ersetzen, die dem gemeinsam verfolgten Zweck der Vertragsparteien am nachsten
kommt.

, den Euskirchen, den

Auftraggeber/Kunde der Agentur Auftragnehmer/Agentur
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Allgemeine Informationen zu Datenverarbeitungen fur
Kunden gem. Artikel 13 DSGVO

Verantwortliche Stelle: Lemm Werbeagentur GmbH
Thomas-ERer-Str. 86
53879 Euskirchen

Datenschutzbeauftragter: Reinhold Goetz, Dipl. Ing. Nachrichtentechnik
Zertifizierte Datenschutzfachkraft
Tel.: 02235 / 9947997
Fax: 02235 / 9947998
E-Mail: rgoetz@wimas.de

1. Zweckbestimmung der Datenerhebung, -verarbeitung oder -nutzung

Hauptzweck ist die Erhebung, Verarbeitung und Nutzung von Daten im Auftrag zur Erfullung der
Kundenauftrage. Nebenzweck ist die Lieferantenbetreuung, sowie die Interessentenbetreuung.
Konkret gehéren dazu: Kundenverwaltung und Akquise, Terminverwaltung, Vertragsabwicklung,
Serviceabwicklung, Fakturierung, Wareneinkauf und Zahlungsverkehr.

2. Rechtsgrundlage fiir die Verarbeitung

Die Rechtsgrundlage flr die Verarbeitung personenbezogener Daten unserer Kunden ist der
Artikel 6 Absatz 1 Buchstabe b) DSGVO nachdem die Verarbeitung zur Erflllung eines Vertrages
mit dem Betroffenen zulassig ist.

3. Empfanger oder Kategorien von Empfangern denen die Daten mitgeteilt werden

Grundsatzlich geben wir keine personenbezogenen Daten unserer Kunden an Dritte weiter, es sei
denn eine Weitergabe ist aufgrund gesetzlicher Vorschriften oder zur Auftragserfullung zwingend
erforderlich. In diesem Fall werden Betroffene dartiber informiert sofern diese nicht bereits
Kenntnis dariiber haben.

4. Dateniibermittlung in Drittstaaten

Eine Ubermittlung der Daten an Staaten auRerhalb der EU bzw. EWR (Drittstaaten) ist nicht
geplant.

5. Aufbewahrungsdauer personenbezogener Daten

Grundsatzlich 16schen wir die Daten wenn der Zweck fir den die Daten erhoben wurden entfallen
ist, z.B. bei Beendigung eines Vertragsverhaltnisses, sofern keine gesetzlichen
Aufbewahrungspflichten einer Léschung entgegenstehen. Ist eine Loschung nicht moglich, z.B.
Daten die in einem elektronischen Archivsystem gespeichert sind werden fir eine weitere
Verarbeitung gesperrt.

Die Aufbewahrungsdauer bzw. die Lschfristen von Kundendaten hangt von der Datenart ab. Eine
genaue Auflistung der von uns verarbeiteten Datenkategorien und Datenarten fihren wir in einem
elektronischen Verzeichnis der Verarbeitungstatigkeiten gem. Artikel 30 DSGVO, das wir
Betroffenen auf Anfrage gerne zur Verfiigung stellen.

Daten die wir zur Gelendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen bendtigen
I6schen wir gem. Artikel 17 Absatz 3 Buchstabe e) DSGVO nicht.
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6. Recht auf Auskunft, Berichtigung, Lé6schung und Einschrankung der Verarbeitung

Sie haben das Recht, jederzeit Auskunft Uber Ihre bei uns gespeicherten personenbezogenen
Daten zu erhalten. Ebenso haben Sie das Recht auf Berichtigung, Sperrung oder, abgesehen von
der vorgeschriebenen Datenspeicherung zur Geschaftsabwicklung, Léschung lhrer
personenbezogenen Daten.

Damit eine Sperre von Daten jederzeit beriicksichtigt werden kann, missen diese Daten zu
Kontrollzwecken in einer Sperrdatei vorgehalten werden. Sie kdnnen auch die Loschung der Daten
verlangen, soweit keine gesetzliche Aufbewahrungsverpflichtung besteht. Soweit eine solche
Verpflichtung besteht, sperren wir lhre Daten auf Wunsch.

7. Einwilligungen

Sie kénnen Anderungen oder den Widerruf einer Einwilligung durch entsprechende Mitteilung an
uns mit Wirkung fir die Zukunft vornehmen.

8. Bereitstellung personenbezogener Daten

Zur Auftragserfullung ist der Auftraggeber bzw. der Betroffene verpflichtet personenbezogene in
dem Umfang zur Verfligung zu stellen wie es fir die Auftragserfillung notwendig ist. Dabei liegt es
in der Verantwortung des Auftraggebers dem Auftragnehmer bzw. der verantwortlichen Stelle nur
die Daten zur Verfligung zu stellen die zur Vertragserfiillung erforderlich sind (Minimalprinzip).

9. Beschwerderecht bei der Aufsichtsbehorde

Sie haben das Recht die Datenschutzaufsichtsbehérde anzurufen und dort Informationen Uber ihre
Rechte aufgrund des Bundesdatenschutzgesetzes (BDSG) und sonstiger Vorschriften tiber den
Datenschutz, einschliellich der Datenschutzgrundverordnung (DSGVO), zu erfahren. Darliber
hinaus ist die Aufsichtsbehdrde Anlaufstelle flir Beschwerden bei der Verarbeitung
personenbezogener Daten.

Zustandige Aufsichtsbehdrde flr Nordrhein-Westfalen:

Landesbeauftragte fiir Datenschutz und Informationsfreiheit
Postfach 20 04 44
40102 Dusseldorf

Tel.: 0211/38424-0
Fax: 0211/38424-10
E-Mail: poststelle@Idi.nrw.de
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Anlage Technisch-organisatorische MalRnahmen

1. Vertraulichkeit (Art. 32 Abs. 1 lit. b DS-GVO)

(1) Zutrittskontrolle

Kein unbefugter Zutritt zu Datenverarbeitungsanlagen durch codierte Schlissel und Alarmanlage.
(2) Zugangskontrolle

Keine unbefugte Systembenutzung durch sichere Kennworter, Verschliisselung von Datentragern.
(3) Zugriffskontrolle

Kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen innerhalb des Systems durch
Berechtigungskonzepte und bedarfsgerechte Zugriffsrechte.

(4) Trennungskontrolle
Getrennte Verarbeitung von Daten, die zu unterschiedlichen Zwecken erhoben wurden durch
getrennte Dateiablagen.

(5) Pseudonymisierung (Art. 32 Abs. 1 lit. a DS-GVO; Art. 25 Abs. 1 DS-GVO)
Die Verarbeitung personenbezogener Daten in einer Weise, dass die Daten ohne Hinzuziehung
zusatzlicher Informationen nicht mehr einer spezifischen betroffenen Person zugeordnet werden
kdénnen, sofern diese zusatzlichen Informationen gesondert aufbewahrt werden und entsprechende
technischen und organisatorischen Malinahmen unterliegen.

2. Integritit (Art. 32 Abs. 1 lit. b DS-GVO)

(1) Weitergabekontrolle

Kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen bei elektronischer Ubertragung oder
Transport durch Dateiverschliisselung und/oder Virtual Private Networks (VPN).

(2) Eingabekontrolle

Feststellung, ob und von wem personenbezogene Daten in Datenverarbeitungssysteme
eingegeben, verandert oder entfernt worden sind durch Protokollierung.

3. Verfiigbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DS-GVO)

(1) Verfugbarkeitskontrolle
Schutz gegen zuféllige oder mutwillige Zerstérung bzw. Verlust durch zweistufige Backup-Strategie
(on-site/off-site), unterbrechungsfreie Stromversorgung (USV), Virenschutz und Firewall.

(2) Rasche Wiederherstellbarkeit (Art. 32 Abs. 1 lit. ¢ DS-GVO);

4. Verfahren zur regelmaRigen Uberpriifung, Bewertung und Evaluierung (Art. 32 Abs. 1 lit. d DS-
GVO; Art. 25 Abs. 1 DS-GVO)

(1) Datenschutz-Management;

(2) Auftragskontrolle

Keine Auftragsdatenverarbeitung im Sinne von Art. 28 DS-GVO ohne entsprechende Weisung des

Auftraggebers durch eindeutige Vertragsgestaltung, strenge Auswahl des Dienstleisters,
Nachkontrollen
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